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1. PREMESSA 
La presente Parte Speciale contiene le norme comportamentali a cui i Destinatari del Modello devono 
attenersi al fine di prevenire e impedire il verificarsi dei reati contemplati dall’art. 25-novies del 
Decreto. 

 
2. DIVIETI, OBBLIGHI E PRINCIPI DI COMPORTAMENTO 
Mappati i processi e le attività sensibili sono stati individuati i seguenti divieti, obblighi e principi di 
comportamento: 

 
Processo/Attività/dovere-divieto-principio di comportamento 
Processo Gestione Sistema Informativo 
Duplicazione o riproduzione di opere protette dal diritto d’autore 
Divieto 

La struttura informa gli utenti che è vietato detenere elementi di decodificazione speciale senza il pagamento 
del canone dovuto, nonché trasmettere o diffondere servizi criptati ad accesso condizionato 
La Fondazione informa gli utenti che è vietato detenere, porre in commercio o cedere a qualsiasi titolo 
supporti privi del contrassegno SIAE laddove questo contrassegno sia previsto per legge 
La Fondazione informa gli utenti che è vietato duplicare, eliminare, contraffare o alterare il contrassegno SIAE 
in relazione ai prodotti per i quali tale contrassegno sia prescritto 
La Fondazione informa gli utenti che è vietato impiegare strumenti atti ad eludere le misure tecnologiche di 
protezione relative ad opere e materiale protetti 
È vietato utilizzare, sfruttare, diffondere o riprodurre indebitamente a qualsiasi titolo, in qualsiasi forma, a 
scopo di lucro o a fini personali opere dell’ingegno di qualsiasi natura coperte dal diritto d’autore 
Gestione dei programmi software per elaboratore 
Divieto 
È vietato procedere ad installazione di prodotti software in violazione degli accordi contrattuali di licenza 
d’uso e, in generale, di tutte le leggi e i regolamenti che disciplinano e tutelano la licenza d’uso 
È vietato utilizzare software/banca dati in assenza di valida licenza, o qualora la licenza sia scaduta 
Dovere 
Deve essere controllata periodicamente la regolarità delle licenze dei prodotti in uso e procedendo, ove 
necessario, ai dovuti rinnovi 
Principio di comportamento 
Vi sono revisioni periodiche, almeno annuali, dei contratti di licenza in essere 
Il download e l’installazione di software o file per uso esclusivamente professionale sono consentiti al solo 
personale autorizzato 
Gestione dei sistemi hardware 
Principio di comportamento 
È individuata un responsabile deputato a gestire i dispositivi hardware e software nonché le licenze relative 
a software e banche dati 
La Fondazione, con riferimento alla sicurezza fisica e ambientale, adotta adeguati controlli al fine di prevenire 
accessi non autorizzati, danni e interferenze ai locali e ai beni in essi contenuti tramite la messa in sicurezza 
delle aree e delle apparecchiature  
Gestione dei sistemi informativi  
Dovere 
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Con riferimento alle risorse umane è previsto l’obbligo di restituzione dei beni forniti per lo svolgimento 
dell'attività lavorativa (ad es. PC, telefoni cellulari, chiavi, ecc.) per i dipendenti e i terzi al momento della 
conclusione del rapporto di lavoro e/o del contratto, con firma per ricevuta da parte della Fondazione 
Gestione delle attività relative alla sicurezza informatica 
Principio di comportamento 
Al fine di garantire una adeguata gestione delle comunicazioni e dell’operatività per il corretto e sicuro 
funzionamento degli elaboratori di informazioni la Fondazione è dotata di una protezione da software 
pericoloso 
Gestione di accessi, account e profili 
Principio di comportamento 
Con riferimento al controllo degli accessi alle informazioni, ai sistemi informativi, alla rete, ai sistemi 
operativi, alle applicazioni è prevista l’autenticazione individuale degli utenti tramite codice identificativo 
dell’utente e password o altro sistema di autenticazione sicura 
Con riferimento al controllo degli accessi alle informazioni, ai sistemi informativi, alla rete, ai sistemi 
operativi, alle applicazioni è previsto il blocco delle postazioni di lavoro dopo un periodo predefinito di 
inattività 

Con riferimento al controllo degli accessi alle informazioni, ai sistemi informativi, alla rete, ai sistemi 
operativi, alle applicazioni è previsto l’accesso ai servizi di rete esclusivamente da parte degli utenti che sono 
stati specificatamente autorizzati e le restrizioni della capacità degli utenti di connettersi alla rete 

Utilizzo dei sistemi di navigazione Internet 
Principio di comportamento 
I dati inerenti al traffico Internet e la posta elettronica non sono in alcun modo oggetto di diffusione; sono 
eventualmente oggetto di comunicazione su richiesta dell’autorità giudiziaria e/o qualora necessari a difesa 
della Fondazione in ambito giudiziale 
La Fondazione ha chiaramente informato gli utenti che non è possibile utilizzare la rete internet per usi diversi 
da quelli strettamente collegati all’attività della Fondazione 
Attività di backup  
Principio di comportamento 
Al fine di garantire una adeguata gestione delle comunicazioni e dell’operatività per il corretto e sicuro 
funzionamento degli elaboratori di informazioni, la Fondazione è dotata di backup di informazioni e software 

 


